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Agenda
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● Introdução à cibersegurança

● Riscos na rede

● Engenharia social 

● Malware

● Comércio online

https://bit.ly/3AplHBj

https://bit.ly/3AplHBj


O que é cibersegurança?
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Cibersegurança é a arte de proteger redes, dispositivos e 
informação de acessos não autorizados ou utilização 
criminosa, ao assegurar a confidencialidade, integridade e 
disponibilidade da informação.

Cibersegurança
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Informação

Informação é qualquer comunicação ou representação de 
conhecimento.

A segurança da informação deve  ser assegurada de acordo 
com o seu valor.
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Princípios da cibersegurança

A informação não pode 
ser alterada.

6

Integridade
A informação não estará 
disponível ou divulgada.

Confidencialidade
Garantir o acesso à 

informação.

Disponibilidade



Teremos informação para 
proteger?
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Confidencialidade Integridade Disponibilidade



Agentes de ameaça
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Cibercriminosos Atores Estatais Hacktivistas Cyber-offender



Quais os agentes de 
ameaça que poderão estar 

interessados em nós?
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Cibercriminosos Atores Estatais Hacktivistas Cyber-offender



Comportamento do atacante - Killchain
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01
Reconhecimento

Recolher informação sobre o 
alvo

Preparação
Criar um vetor de ataque

Entrega
Iniciar o ataque
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03
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05
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Exploração
Código malicioso é executado no 
sistema da vítima

Instalação
Obter persistência no sistema da 
vítima

Comando e controlo
Assumir o controlo remoto do 
sistema
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Ações para o objetivo
Realizar as ações necessárias 
para atingir o seu objetivo 



A nossa interação com a tecnologia

Temos acesso e criamos informação.

Informação que é do nosso empregador.

Tomamos decisões em nome do nosso 

empregador.
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No trabalho
● Serviços

○ Homebanking

○ Compras online

● Entretenimento

○ Redes sociais

○ Notícias

Pessoal



Interesses dos atores de ameaça
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Pessoal Trabalho

Cibercriminosos ⃝ ⃝

Atores Estatais ⃝

Hacktivistas  ⃝

Cyber-offender ⃝



Será o aluno um ator de 
ameaça?
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Qual a distância que separa o 
esfera pessoal e do trabalho?



A responsabilidade de 
manter a nossa instituição 

segura é de todos nós!
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Redes sociais são:
● Uma forma de nos expressarmos
● Conhecer pessoas
● De comunicar com os outros
● De obter e partilhar informação

Redes Sociais
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● Burlas
● Furtos de identidade
● Engenharia social



● Tudo o que partilhamos pode ser utilizado por terceiros.

● Cada interação com estas plataformas alimenta um 

perfil de publicidade pessoal.

● Quando acede a plataformas usando contas de redes 

sociais, partilha os seus dados.

O que ter em mente…
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● Não aceitar conexões de desconhecidos.

● Não indicar telefone ou moradas.

● Não partilhar locais, imagens de crianças ou dados sensíveis.

● Não clicar em posts suspeitos.

A evitar
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Quais são as nossas 
fontes para ler notícias? 
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Informação falsa ou distorcida 
apresentada como verdadeira e 
divulgada através de meios 
eletrónicos.

Motivações:

● Financeira
● Política
● Psicológica

Notícias falsas - Fake News
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Engenharia social é o processo de 
manipulação psicológica de um 
terceiro forma a efetuar ações ou 
divulgar informações confidenciais.

● Vishing - Chamadas telefónicas
● Phishing - Emails
● Smishing - SMS
● Impersonation - Uma pessoa

Engenharia social
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● Estudam e aprendem sobre 
as suas vítimas.

● Campanhas personalizadas.

● Usam muito táticas de 
engenharia social para dar 
mais credibilidade às 
interações.
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● Enviadas para muitas pessoas.

● Uma história genérica.

● Normalmente exploram uma 

emoção.

Spear-phisingPhishing



Email
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SMS
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Como reagir
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● Desconfiar sempre!
● Só abrir se for de origem conhecida.
● Se abrir, não clique em links nem anexos.
● Verifique com atenção o remetente (De:) .

No trabalho:

● Informar o responsável pela informática.

Em casa:

● Reportar spam para melhorar futuras detecções.



Email de phising

26Atividade 1

https://mrsuicideparrot.github.io/docs/phishing/Alerta.html


Data breach
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Outros exemplos:
● Linkedin
● Facebook
● Adobe

 .
 .
 .

Data breaches são fontes de informação 
para ataques de engenharia social.

Dados que muitas vezes podemos obter:
● Nomes de utilizador
● Passwords
● Morada
● Número de telemóvel
● NIF



Como verificar se somos uma vítima
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https://haveibeenpwned.com/

https://haveibeenpwned.com/


A utopia das passwords
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Uma password para cada site que respeite:

● Pelo menos 12 caracteres
● Maiúsculas e minúsculas
● Números
● Caracteres especiais
● Totalmente aleatória

Para um ataque de força bruta teríamos de ter

70¹²

tentativas.



Segundo fator de autenticação -2FA
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● Amazon
● Dropbox
● Facebook
● Gmail
● LinkedIn
● Outlook.com
● PayPal
● Slack
● Twitter
● Yahoo Mail

Algo que temos. Algo que sabemos. Algo que somos.



Soluções
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2FAGestor de passwords

https://googleauthenticator.net/
https://authy.com/

https://bitwarden.com/

https://googleauthenticator.net/
https://authy.com/
https://bitwarden.com/


Escolha de uma chave mestra
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● Evitar o nome de utilizador ou 
familiares (inclui o nome do 
animal de estimação).

● Evitar termos fáceis (123456, 
666, abcde, colgate …).

● Deverá ser memorável.

● Poderá ser uma frase.
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1. Go$1od#vi@j@r
2. abecedario
3. bobyoliveira14
4. Ante$1u0ueEu
5. joao1979
6. 9A7ga%Mcu%li
7. D3;g&%$9sdf

Qual destas passwords
é a mais forte?

E a mais forte e fácil
de memorizar?



● Cobrir câmaras e desativar microfone

● Ativar bloqueio e não deixar dispositivos 

desbloqueados

● Usar passwords e limite de tentativas

● Evitar olhares indiscretos

● Não usar pen USB desconhecida

● Não usar wifis públicos

Hardware
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O malware não é esquisito!

Os vírus afetam qualquer computador.

Evitar:

● Software pirateado
● Não correr aplicações de fontes 

desconhecidas
● Privilegiar PDFs a outros ficheiros 

como Word ou Excel.
● Suspeitar de pastas comprimidas 

com password.
● Manter atualizações em dia

Malware
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Malware
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Malware

37https://www.virustotal.com/

https://www.virustotal.com/


Malware
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Malware
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Smartphones
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O número de aplicações 
maliciosas está a aumentar!

Não usar app stores não-oficiais.

Evitar aplicações de 
desenvolvedores pouco 
conhecidos. 

Evitar:

● Teclados não-oficiais
● Jogos
● Wallpapers
● Filtros para fotografias

Proposta: usar um smartphone antigo para 
aplicações pouco confiáveis.



Comércio online
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Quem é que já fez 
compras online?
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Decreto-Lei n.º 24/2014

● Aplica-se a contratos celebrados à distância e fora dos estabelecimentos 
comerciais.

● Introduz o direito de livre “resolução” - o consumidor tem o direito de resolver o 
contrato sem incorrer em quaisquer custos e sem necessidade de indicar o 
motivo, no prazo de 14 dias a contar da recepção dos bens ou da celebração do 
contrato de prestação de serviços ( art. 10º/1 )

● Direito ao reembolso no prazo de 14 dias (sob pena de devolução em dobro no 
prazo de 15 dias) ( art. 12º)
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Como identificar/evitar burlas

Não há almoços grátis!!

● Evitar anúncios!
● Duvidar de grandes promoções

Pesquisar:

● Portal da queixa
● Deco
● Facebook

Indicadores:

● Métodos de pagamentos
● Moradas
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Identificar de possíveis burlas
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https://digitalempire.pthttps://ferramaq.pt https://truenet.pt/

Quais destes sites podem ser burlas?

Cenário hipotético, não quer dizer que estes sites sejam burlas.

Atividade 2

https://digitalempire.pt
https://ferramaq.pt
https://truenet.pt/store


O que fazer se formos vítima

● Apresentar queixa  na PGR - https://queixaselectronicas.mai.gov.pt/

● Se a compra foi feita por transferência bancária para outro banco e 
se aperceberem pouco depois podem entrar em contato com o 
vosso banco e cancelar a transferência.
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https://queixaselectronicas.mai.gov.pt/
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Quem é que já fez compras 
online usando cartão de débito?

Quem é que já usou MBWay?



Cartão de débito e crédito
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● Usar MBWay sempre que possível.

● Manter  3D Secure (3DS) ativo.

● Contactless?



Portugal e a (in)segurança informática
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O Grupo IMPRESA apresentou, entretanto, uma 
denúncia no DIAP de Lisboa, contra incertos, 
pela prática de crimes de Terrorismo …



Conclusão
● Não há almoços grátis.

● Diminuir exposição da nossa vida pessoal online.

● Duvidar sempre.

● Usar um gestor de passwords.

● Informar situações suspeitas.
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https://www.cncs.gov.pt/pt/curso-cidadao-ciberseguro/

https://www.cncs.gov.pt/pt/curso-cidadao-ciberinformado/

https://www.cncs.gov.pt/pt/curso-consumidor-ciberseguro/

https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2062&tabela=leis

https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis

https://pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2954&tabela=leis

https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf

Referências
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Legislação

Transpõe a Diretiva (UE) 
2015/2366

Pagamentos eletrónicos
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Decreto-Lei nº 
91/2018

Tipificação de crimes 
por via informática

Falsidade informática

  Lei n.º 109/2009

Transpõe a Diretiva (UE) 
2011/83

Contratos celebrados à 
distância e fora dos 
estabelecimentos 

comerciais

Decreto-Lei n.º 
24/2014

Tipificação do crime de 
burla informática 

(art.º 221.)

Código penal



Decreto-Lei nº 91/2018
Obrigações do utilizador de serviços de pagamento

● Dever de guarda dos Instrumentos de Pagamento (IP) e  sigilo de mecanismos de 
segurança associados.  ( art. 110º/2 )

● Dever de comunicar de  perda, furto, roubo,  apropriação abusiva ou qualquer 
utilização  não autorizada do IP. ( art. 110º/1  b )

● Dever de comunicar operações não autorizadas ou incorretamente executadas até 
um prazo máximo de 13 meses  a contar da data de débito. ( art. 112º/1/3 )

Em caso de operação de pagamento não autorizada:

● O prestador de serviços de pagamento do ordenante  deve reembolsar imediatamente 
o ordenante do montante da operação de pagamento não autorizada após ter tido 
conhecimento da operação. ( art. 114º/1 )

● O ordenante pode ser obrigado a suportar as perdas relativas às operações de 
pagamento não autorizadas até ao máximo de 50 euros. ( art. 115º/1 )
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Se o prestador de serviços de 
pagamento do ordenante não exigir a 
autenticação forte do ordenante, este não 
deve suportar quaisquer perdas relativas 
a operação de pagamento não autorizada, 
salvo se tiver agido fraudulentamente.
( art. 115º/5 )

Decreto-Lei nº 91/2018
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https://www.bancoctt.pt/home/seguranca#tab2

https://www.bancoctt.pt/home/seguranca#tab2

